
웹  페이지  중에  명령어를  입력할  수  있는  칸이  있다면  공격자가  악의적인  명령어를  입력할  수
있으므로  비활성화  해주어야  한다 .

단순한  예제로  Command injection 공격을  시연할  수  있는  CTF 등이  많다 .

정말  특이한  케이스가  아닌  이상  서버의  명령어를  그대로  실행하는  입력창을  웹  사이트에  구현하는
일은  없다 .

그치만  웹  모의해킹을  하다보면  웹  페이지  상에는  보이지  않게  hidden으로  가려져있거나 , 
파라미터에  실행할  명령어가  들어가  있을  수  있으므로  

사용하지  않는게  제일  좋겠다 .

아니면  실행할  명령어를  화이트리스트로  관리하거나 ..

04. 불필요한  명령어  사용  제한

설명

딴소리

기본  값



disable_functions 설정  값  존재하지  않음  -> 취약

01. php config 파일  진입

아래  비고에  포함된  명령어들을  참고하여  php 파일에  disable_functions 설정  값  추가

* 외부에서  명령어가  들어오지  못하는  환경이라면  안전하다고  생각할  수  있지만 , 보안  조치의  주
목적은  공격표면  줄이기에  있다 .

조치  방법
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