
MFA, 흔히  말하는  2차인증 , OTP, 다중  인증  과  같다 . 사용자의  아이디 , 패스워드  뿐만  아니라  다른
방법으로  추가  인증을  진행하는  것

요즘은  다른  곳에서  유출된  계정  정보를  가지고  다른  서비스에도  대입해보는  크리덴셜  스터핑  공격이
성행하기  때문에

사용자의  추가  인증이  거의  필수가  되가는  듯  하다 .

MFA인증  방식은  아래와  같다 .

테스트를  해보다  보니  궁금점  콘솔  액세스가  비활성화  된  계정에  MFA를  설정하는게  의미가  있을까 ?

1.9 MFA (Multi-Factor
Authentication) 설정

취약점  설명

딴소리
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개인적으로  만들어서  쓰고  있는  보안  컨설턴트  페르소나를  가지고  있는  ai api에  물어보니  그렇다고
한다 .

01. [IAM] -> [사용자 ] -> 사용자  목록에  MFA가  활성화  되어  있는지  확인

 진단  방법
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양호  : 사용자  계정  로그인  시  MFA를  사용하고  있을  시

취약  : MFA가  활성화  되어  있지  않은  계정이  존재할  경우

양호  취약  기준
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