
AWS 콘솔진단  한번  해봅시다 .

* 본  가이드는  2024 SK 쉴더스  AWS 클라우드  보안  가이드를  토대로  합니다 .

https://www.skshieldus.com/notice/boangaideu-2024-keulraudeu-boangaideu-balgan-aws-azure-
gcp

일단  짧고  간결하게  진행합니다 .

따로  공부하느라  무료  플랜  계정을  전부  소비해서  Ui만  참고하시면  됩니다 .

1.1. 사용자  계정  관리  [시작 ]
1.2. IAM 사용자  계정  단일화  관리
1.3. IAM 사용자  계정  식별  관리
1.4. IAM 그룹  사용자  계정  관리
1.5. Key Pair 접근  관리
1.6. Key Pair 보관  관리
1.7. Admin Console 관리자  정책  관리
1.8. Admin Console 계정  Access Key 활성화  및  사용주기  관리
1.9 MFA (Multi-Factor Authentication) 설정
1.10 AWS 계정  패스워드  정책  관리
1.11 EKS 사용자  관리
1.12 EKS 서비스  어카운트  관리

[AWS] 클라우드  콘솔
보안  진단

https://www.skshieldus.com/notice/boangaideu-2024-keulraudeu-boangaideu-balgan-aws-azure-gcp
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AWS에서는  계정마다  권한을  부여하거나 , 권한들의  집합인  Role 을  부여할  수  있습니다 .

* Role을  통해  사용자  권한을  관리하는  방식을  RBAC (Role Based Access Control) 라고  합니다 .

AWS에는  수  많은  서비스 (200개  이상 )가  존재하기  때문에  권한  관리는  굉장히  중요합니다 .

AWS에서는  한  파트에  대한  모든  권한을  관리하는  Full Access 권한이  존재함으로  필요에  따라
권한이  부여되어  있는지  확인합니다 .

진단을  인터뷰로  하는  경우도  있지만  그냥  Read-Only 게정  하나  파서  직접  진단하라  그러는  곳도
있습니다 .

01. IAM 서비스  진입

02. 사용자  정보  확인

- 원래같으면  여러  계정들이  있겠죠 ?

1.1. 사용자  계정  관리  [시작 ]
취약점  설명

딴소리

 진단  방법
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- 담당자분께  각  사용자들의  대한  권한  관리를  하고  계신지  여쭤보면  됩니다 .

- 모든  보안  진단이  그렇듯  계정  별로  필요한  최소한의  계정을  부여하는  것이  중요합니다 .

질문  : 사용자의  역할에  따라  권한  관리를  진행하고  계시나요 ?

답변  

- 각  부서에  맞게  최소  권한을  부여하여  관리하고  있습니다 . -> 양호

- 관리하긴  하는데  몇몇  불필요한  FullAccess 권한이  보이네요  -> 취약

- 따로  권한  관리는  안하고있습니다 . -> 취약

양호  취약  기준

참고
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1. 위에서  말했던  역할  (Role) 부분입니다 . 

역할은  생성이  가능하며 , 어떤  서비스에  대해  어떤것들을  허용할지  Json 형식으로  구축할  수
있습니다 .

2. SSO를  사용하는  경우  계정  관리에  대한  부분들이  해당없음으로  처리되는  경우가  있습니다 .
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https://www.ochidstudy.com/uploads/images/gallery/2025-09/0P9FSr4ifrU9xWgM-image.png




사용자  계정은  1인  1계정  원칙을  우선으로  합니다 .

한  계정에  대해  여러명이  같이  쓸  경우  로그를  분석할때  문제가  생기므로  1인  1계정을  사용하여야
합니다 .

1. 보안  진단  인터뷰  할때  중요한  점으로는  담당자를  납득시키는  점이라고  생각합니다 .

이거  설정하시고  저것도  설정하셔야  되요 . 라고  말했을때  담당자분이  "왜  그걸  설정해야되요 ?" 라고
했을때

답변  할  줄  알아야합니다 .

2. 사용자  계정이  관리자분  한명밖에  없을  경우  양호처리  하면  됩니다 .

(1인당  1개의  계정을  사용하는게  맞으므로 )

1. IAM 서비스로  진입하여  사용자  목록을  확인

1.2. IAM 사용자  계정  단일화
관리

취약점  설명

딴소리

 진단  방법



2. 담당자분께  1명당  1개의  계정을  사용하고  있는지  인터뷰  

사용자마다  개별적으로  계정을  생성하여  사용하고있습니다 . -> 양호

관리자  계정  하나를  나눠서  쓰고있습니다 . -> 취약

SSO를  사용하는  경우  계정  관리에  대한  부분들이  해당없음으로  처리되는  경우가  있습니다 .

양호  취약  기준

참고
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계정별로  만들어진  목적을  네임태그에  적어놓고  관리하는지  확인합니다 .

계정이  여러개  일때  관리를  용이하게  하기  위함입니다 .

SK 가이드에만  포함되어  있는  가이드입니다 .

안해두면  위험하다 ! 보다는  가용성 , 관리용이  에  대한  내용  같습니다 .

01. 임의의  사용자로  진입합니다 .

02. '태그 ' 탭으로  진입하여  사용자  설명이  존재하는지  확인합니다 .

1.3. IAM 사용자  계정  식별  관리

취약점  설명

딴소리

 진단  방법
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임의로  태그를  넣어놓았으나 , 방식은  담당자마다  상이합니다 .

계정  별로  태그를  지정하여  관리하고  계신가요

계정  별로  태그를  지정해서  어떤  목적의  계정인지  식별하고  있습니다 . -> 양호

따로  태그  지정  안했습니다 . -> 취약

양호  취약  기준

질문

답변
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SSO를  사용하는  경우  계정  관리에  대한  부분들이  해당없음으로  처리되는  경우가  있습니다 .

참고



IAM 계정들을  한  그룹으로  묶어서  한번에  권한을  부여  및  관리할  수  있다 .

해당  그룹에  속해있는  계정들에  불필요  계정은  없는지 , 과도하게  권한을  부여하진  않았는지  확인하면
된다 .

그룹으로  권한을  관리하는  것과 , RBAC이  조금  헷갈릴  수  있다 .

예시를  들면  아래와  같다 .

EKS Manager [그룹 ] -> EKS 접근 , 수정  권한

manager A[사용자 ],

manager B[사용자 ],

manager C[사용자 ]

*EKS 그룹에  포함된  사용자는  EKS Manager에  부여된  권한을  사용할  수  있다 .

ㅡㅡㅡㅡㅡㅡㅡㅡㅡㅡㅡㅡㅡㅡㅡㅡㅡㅡㅡㅡㅡㅡㅡㅡㅡㅡㅡㅡㅡㅡㅡㅡㅡㅡㅡㅡㅡㅡㅡㅡㅡㅡㅡㅡㅡ
ㅡ

manager A[사용자 ] - EKS Viewer[역할 ] -> EKS 관련  읽기  가능

manager B[사용자 ] - EKS Viewer[역할 ], EKS Writer[역할 ] -> EKS 관련  읽기 , 쓰기  가능

1.4. IAM 그룹  사용자  계정  관리
취약점  설명

딴소리

그룹을  통한  EKS 담당자  관리

RBAC을  통한  EKS 담당자  관리



manager C[사용자 ] - EKS Admin[역할 ] -> EKS 관련  읽기 , 쓰기 , 삭제 , 공유  등  모든  기능에  대해
가능

01. [IAM] -> [액세스  관리 ] -> [사용자  그룹 ] -> [임의의  그룹 ] 진입

02. 사용자  탭에서  불필요한  계정이  존재하는지  식별  (테스트 , 퇴사자 , 장기  미사용  계정 )

 진단  방법
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03. 권한  탭으로  이동 , 과도하게  부여된  계정이  없는지 , 사용자  역할에  따라  최소한의  권한을
부여하고  있는지  확인한다 .

질문 : 사용자  그룹에  불필요  계정은  없을까요 ?, 용자  역할에  맞게  권한을  부여하여  관리하고  계실까요
?

답변 :

사용자가  맡은  직무에  맞게  권한을  최소한으로  부여하여  사용  중입니다 . - 양호

그룹은  사용하지  않고  RBAC으로  권한을  별도  관리하고  있습니다 . - (최소한의  권한을  부여하여
사용할  경우 )양호

 사용자에게  모두  동일한  권한을  부여해서  사용합니다  - 취약

양호  취약  기준
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처음  인터뷰  들어갔을땐  RBAC 뭔가  했다 . 그냥  역할  기반  접근제어  였던것 .

참고



EC2에  접근할때  인증하는  방법으로  Key Pair를  사용할  수  있다 .

단순히  패스워드를  치고  들어가는  것  보다  보안  성이  뛰어나지만 , 해당  파일이  유출  및  탈취될  경우
바로  EC2에  진입  할  수  있으므로  보관에  유의하여야  한다 .

이번  진단  항목은  Key Pair를  사용해  EC2 인스턴스에  접근하고있는지에  대한  항목이다 .

KeyPair 보관  및  관리  방법은  바로  다음  항목이다 . 겸사겸사  같이  인터뷰

01. EC2로  진입할  때  Key Pair를  사용하고  있는지  여부를  인터뷰하면  된다 .

*아래  사진은  SK 쉴더스  AWS 진단  가이드  에서  가져옴

1.5. Key Pair 접근  관리
취약점  설명

딴소리

 진단  방법

https://www.ochidstudy.com/uploads/images/gallery/2025-09/89wdufGvzW2TEzPS-image.png


인스턴스  정보에  키  페어가  할당되어  있는지  확인

질문  : EC2 인스턴스에  접근할  때  Key Pair를  사용하고  계실까요 ?

답변 :

네  Key Pair 통해서  접근  중입니다 . - 양호

일반  패스워드  써서  진입하고  있습니다 . - 취약

양호  취약  기준

참고
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Key Pair를  통해  EC2에  접근할  경우  일반  패스워드  보다  훨씬  보안성은  높지만  키  페어  파일이  유출 ,
탈취될  경우  공격에  취약할  수  있다 .

* 쉽게  말하면  비밀번호를  적어둔  텍스트  파일이라고  생각하면  된다 .

파일의  누출을  방지하기  위해  Keypair 파일을  예상하기  힘든  경로 , 혹은  S3 버킷 , USB 별도  관리  등
접근하기  어려운  장소에  보관하여야  한다 .

Key Pair가  유출 , 탈취된  것을  인지하지  못할  수  있으므로  주기적으로  Key Pair를  재  발급하여
사용해야  한다 .

01. ​인터뷰를  통해  Key Pair를  어떤  방식으로  보관하고  있는지 , 접근이  어려운  위치에  보관하고
있는지  여쭤본다 .

질문  : Key pair를  예측하기  어려운  위치에  보관하고  계신가요 ? 어떤  방식으로  Key Pair를  보관하고
계신가요 ?

1.6. Key Pair 보관  관리
취약점  설명

딴소리

 진단  방법

양호  취약  기준
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답변 : 

usb에  보관하고  있습니다 . - 양호

예상하기  어려운  복잡한  경로에  보관하고  있습니다 . - 양호

프라이빗  S3 버킷에  보관하고  있습니다 . - 양호

생성자  컴퓨터에  바탕화면에  두고  있습니다 . - 취약

퍼블릭  S3에  보관하고  있습니다  - 취약

 

참고



AWS Console에  가입하게  되면  가장  처음으로  생성하게  되는  계정은  모든  서비스에  접근할  수  있는
최고  관리자  계정이다 .

root 계정이라고  보통  부르며 , 모든  권한을  가지고  있기  때문에  서비스  운영에는  사용하지  않는  것이
좋다 .

인터뷰를  통해  Admin Console 계정을  서비스  용도로  사용하고  있지  않은지  확인  한다 .

 질문  : AWS Console의  root 계정을  서비스  운영에  사용하고  계신가요 ?

답변 : 

아니요  사용하고  있지  않고  필요에  따라  IAM 계정을  생성해  최소한의  권한을  부여하여  사용하고
있습니다 . -> 양호

답변 :

1.7. Admin Console 관리자
정책  관리

취약점  설명

 진단  방법

양호  취약  기준
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네  보통  root 계정으로  전체적인  서비스를  관리하고  있습니다 . -> 취약  

참고



Access key는  AWS에서  사용하는  인증수단으로  해당  계정의  액세스  키를  가지고  있을  경우  손  쉽게
로그인이  가능하다 .

07번  항목에서  설명했다시피  AWS의  root 계정은  모든  권한을  다  가지고  있기  때문에  최대한  비인가  
접근을  막기  위해 , 

Access Key를  만들거나  사용하지  않는것이  보안적으로  안전하다 .

또한  Access Key가  탈취당하거나  유출될  수  있으므로  60일  간격으로  Access Key를  재발급
해주어야  한다 .

요즘엔  AWS 콘솔  자체적으로  보안적인  조언을  많이  띄워줘서  생각보다  취약한  항목이  많지는  않다 .

01. IAM 에  들어가보면  사용자  별로  활성  키  수명이라는  항목이  존재한다 . (활성키들의  수명  확인 )

1.8. Admin Console 계정
Access Key 활성화  및
사용주기  관리

취약점  설명

딴소리

 진단  방법
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*방금  테스트용으로  생성하여  "지금 "이라고  뜨지만  보통  얼마나  사용했는지가  나온다 . ex. 3일 , 240
일  등

root 계정은  IAM 사용자  목록에  나오지  않는다 .

root 계정에  Access Key를  생성하기  위해선  일단  root 계정으로  진입  후  우측  상단의  계정명
(minwoo) 클릭  후  "보안  자격  증명 "에  진입

진입해보면  액세스  키가  부여되어  있는지  여부를  확인할  수  있다 .

* 인터뷰로  root 계정에  액세스  키를  부여하여  사용하는지  확인  후 , 담당자분이  모른다고  하면  이  
경로로  확인해보면  될  듯  
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 양호  : root 계정  접근  시  Access Key를  사용하지  않고  생성된  Access Key들의  수명이  60일을
넘지  않을  경우

취약  : root 계정에  Access Key를  통해  접근하거나  Access Key들의  수명이  60일을  넘을  경우

양호  취약  기준

참고
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MFA, 흔히  말하는  2차인증 , OTP, 다중  인증  과  같다 . 사용자의  아이디 , 패스워드  뿐만  아니라  다른
방법으로  추가  인증을  진행하는  것

요즘은  다른  곳에서  유출된  계정  정보를  가지고  다른  서비스에도  대입해보는  크리덴셜  스터핑  공격이
성행하기  때문에

사용자의  추가  인증이  거의  필수가  되가는  듯  하다 .

MFA인증  방식은  아래와  같다 .

테스트를  해보다  보니  궁금점  콘솔  액세스가  비활성화  된  계정에  MFA를  설정하는게  의미가  있을까 ?

1.9 MFA (Multi-Factor
Authentication) 설정

취약점  설명

딴소리
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개인적으로  만들어서  쓰고  있는  보안  컨설턴트  페르소나를  가지고  있는  ai api에  물어보니  그렇다고
한다 .

01. [IAM] -> [사용자 ] -> 사용자  목록에  MFA가  활성화  되어  있는지  확인

 진단  방법
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양호  : 사용자  계정  로그인  시  MFA를  사용하고  있을  시

취약  : MFA가  활성화  되어  있지  않은  계정이  존재할  경우

양호  취약  기준

참고
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패스워드를  생성할  때는  복잡도를  충족하도록  설정해야  한다 .

일반적으로  3종류  이상의  조합 (대  소문자 , 숫자  특수문자 ) 및  8자리  이상의  패스워드를  기준으로
한다 .

또는  2종류  이상의  조합  + 10자리  이상의  패스워드도  가능 .

AWS에서는  계정의  패스워드를  설정할때  복잡도를  충족하도록  강제하는  정책이  기본적으로
적용되는데 ,

해당  설정을  개인  설정으로  변경하여  취약하게  사용할  경우  보안적으로  위험할  수  있다 .

SK AWS 진단  가이드에선  패스워드  만료  및  이전  패스워드  사용  제한을  설정하도록  권고하고  있는데 ,

해당  사항은  AWS 기본  정책에  적용되어  있지  않기  때문에  계정  설정에서  개인  설정을  통해  해당
정책을  설정해주어야  한다 .

01. [IAM] -> [액세스  관리 ] -> [계정  설정 ] -> 암호  정책을  올바르게  설정하여  사용하고  있는지  확인

* AWS 기본암호  정책은  패스워드  만료 , 이전패스워드  사용  금지  정책이  존재하지  않으므로  취약

1.10 AWS 계정  패스워드  정책
관리

취약점  설명

딴소리

 진단  방법



02. 정책  설정  설명을  위해  편집  페이지  진입

03. 사용자  지정으로  들어가면  기타  요구사항에  패스워드  만료  관련  정책이  존재함을  확인할  수  있다 .
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양호  취약  기준

참고
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EKS는  AWS에서  제공하는  쿠버네티스  서비스이다 .

쿠버네티스는  컨테이너를  종합적으로  관리하는  서비스라고  생각하면  되며 , 

EKS에서  마스터노드를  자체적으로  관리 , 업데이트한다 .

현  취약점은  역할  기반  접근  제어  정책 (RBAC)을  통해  사용자들의  역할이  적절히  지정  되어있는지를
확인한다 .

요즘  AWS가  굉장히  상용화되어  있다보니  점점  진단  빈도수가  늘고있는데 , EKS부분은  보안조치가
취해지지  않은  경우가  좀  있다 .

그런  설정이  있는지도  모르는  분들도  있고 , 보통  EKS Shell에  접근하는  사용자는  한명으로  두기  
때문에  그럴경우  RBAC 정책이  의미가  없어  양호로  

진단한다 .

현  취약점  항목에서는  EKS 상에  RBAC 정책을  적용하였는지를  확인하며 ,

AWS Console 상에서  설정이  불가능한  설정이므로  kubectl 명령어를  통하여  확인한다 .

- ConfigMap 확인  명령어  (사용자  목록  및  사용자에  부여된  클러스터  롤  확인 )

- ClusterRole 확인  명령어  (생성되어  있는  클러스터롤  확인 )

1.11 EKS 사용자  관리
취약점  설명

딴소리

 진단  방법

kubectl get configmap aws-auth -n kube-system -o yaml



EKS의  리소스에  접근  가능한  계정이  하나뿐  이거나 , 사용자들의  권한이  역할에  맞게  부여되어  있을
경우  - 양호

EKS 리소스에  접근  가능한  계정들에  대한  역할  및  권한이  관리되지  않고  과도한  권한을  부여하였을
경우  - 취약

 

EKS는  AWS의  유료계정을  사용해야  해서  관련  캡쳐는  SK 쉴더스의  가이드를  가져왔다 .

kubectl get clusterrole

양호  취약  기준

참고
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서비스  어카운트  = 파드에  K8S RBAC 역할을  할당할  수  있는  특수한  유형의  개체

Cluster 내의  각  네임스페이스에  기본  서비스  어카운트가  자동으로  생성됨

쉽게  설명하면  

01. "서비스  어카운트 (SA)" 를  Pod 에  부여하여  "RBAC(역할  기반  접근  제어 )" 를  수행한다 .

02. 서비스어카운트에는  RBAC 정책과 , 인증에  사용할  Token이  존재한다 .

03. 별도의  서비스어카운트를  지정하지  않을경우  default 서비스  어카운트가  할당되며 , Token은
특정  경로에  자동으로  마운트된다 .

04. 토큰은  K8S API를  호출할때  인증에  쓰이며 , 해당  어플리케이션이  K8S API를  호출할  일이
없을경우  Token을  쓸  일이  없다 .

05. "automountServiceAccountToken" 속성을  false로  설정할  경우  불필요하게  SA 토큰을
자동으로  마운트하는  것을  방지할  수  있다 .

K8S 구조를  파악하는게  중요하다 .

서비스 , 파드 , 클러스터 , 시크릿 , 인그레스  등  k8s에서  쓰이는  단어들의  쓰임을  확실히  알고  어떤
식으로  흘러가는지  공부해보면  감이  온다 .

01. 사용자가  SA를  지정하지  않고  default SA를  쓸  경우에  automount를  방지하는  것이기  때문에
default SA의  설정  값을  확인한다 .

1.12 EKS 서비스  어카운트  관리
취약점  설명

딴소리

 진단  방법

kubectl get serviceaccount default -o yaml



* "automountServiceAccountToken" 옵션이  true로  활성화되어있는것을  확인  (취약 )

automountServiceAccountToken 옵션이  false로  비활성화  되어  있을  경우  -> 양호

automountServiceAccountToken 옵션이  true로  활성화되어  있을  경우  -> 취약

automountServiceAccountToken 옵션이  존재하지  않을  경우  (기본  값  : 활성화 ) -> 취약

 

양호  취약  기준

참고
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